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Sie¢ 5G

Epidemia koronawirusa i zwigzane z nig przenoszenie dziatan firm, a takze
administracji (np. posiedzen rzadu) do swiata wirtualnego uwidaczniajg znaczenie,
jakie dla gospodarki i panstwa ma wydajnosc¢ i bezpieczenstwo komunikacji cyfrowe;.

1. Rewolucja cyfrowa postepuje w sposéb nieodwracalny, zmieniajgc dotychczasowe
reguty gry. W tych warunkach kazde panstwo i spoteczenstwo ma szanse na radykalng
poprawe dotychczasowych warunkdéw swego istnienia. Warunkiem skorzystania z tej
szansy jest sprawne i efektywne zarzadzanie zmiana.

2. Technologia 5G to nie tylko kolejna generacja tgcznosci komérkowej. To
fundamentalna zmiana jakoSciowa, powodujgca znaczacy wzrost wydajnosci sieci i
mozliwos¢ przesytu wielkich strumieni danych z niskim opdznieniem pomiedzy
uzytkownikami i urzgdzeniami. Pozwala to na wdrozenie tzw. inteligentnych
technologii, rewolucjonizujgcych takie dziedziny jak przemyst, transport, opieka
zdrowotna, bankowos$¢, energetyka, zarzadzanie miastami i wiele innych.

3. Budowa sieci 5G jest wyzwaniem, przed jakim stojg dzisiaj wszystkie panstwa. Dla
niektérych, takich jak Polska, borykajacych sie z zapdznieniami bedgcymi
dziedzictwem trudnej historii, jest to unikatowa okazja do wykonania skoku
technologicznego, pozwalajgcego na nadrobienie tych zalegtosci.

4. Sie¢ 5G obok ogromnych szans stwarza réwniez powazne ryzyka i zagrozenia.
Przesuniecie prawie wszystkich informacji o panstwie i spoteczenstwie do sieci
sprawia, ze dostep do takiej sieci staje sie podstawowym celem dla wywiaddéw
zagranicznych. Dlatego juz na etapie projektowania 5G konieczne jest wypracowanie i
wdrozenie efektywnych rozwigzan gwarantujgcych bezpieczenstwo sieci.

5. Dylematem, jaki w pierwszej kolejnosci musi rozwigza¢ Polska, podobnie jak
wiekszosc¢ krajow europejskich, jest rozstrzygniecie decyzji o charakterze politycznym:
czy i w jakim zakresie wykorzysta¢ w budowie sieci technologie oferowane przez firmy
pochodzace z Chin. Dzieki wieloletniej ofensywie technologicznej oraz masowej
kradziezy zaawansowanych technologii wypracowaty sobie one uprzywilejowang
pozycje na rynkach europejskich. Chiny bazujg na upowszechnionym przekonaniu, ze
ich technologia jest najbardziej zaawansowana i nie ma dla niej alternatywy. Brutalnie

projektkonsens.pl
|1



PROJEKT

SENS Sie¢ 5G

wykorzystujg takze fakt, ze wczesniejsze generacje telefonii mobilnych oparte sg o
sprzet produkcji chinskiej. Tymczasem Chiny nie sg jedynym dostawca technologii 5G,
a rozwigzania dostarczane przez chinskiego ,lidera” obarczone sg duzg iloscig btedéw
W oprogramowaniu, czynigc je podatnym na cyberataki.

6. Wdrozeniom technologii chinskich zdecydowanie sprzeciwia sie nasz najwazniejszy
sojusznik, jakim sg Stany Zjednoczone. Wtadze amerykanskie oczekujg od nas
definitywnego wykluczenia firm chifskich z projektéw budowy sieci 5G, zapowiadajac
wstrzymanie wymiany informacji wywiadowczych z krajami, ktore wdroza technologie
chinskie.

7. Podobne dylematy sg udziatem wiekszosci panstw cztonkowskich NATO i UE, jednak
w réznym stopniu sg one podatne na argumentacje USA. Jakkolwiek wielu
pozaeuropejskich sojusznikow USA wprowadzito embargo na chinskie technologie, to
do takiej decyzji nie posuneto sie zadne panstwo europejskie. Pafnstwa cztonkowskie
UE unikaja jednoznacznych decyzji wykluczajgcych dostawcow chinskich. Ceduja
odpowiedzialno$¢ na szczebel UE, a jednoczesnie czesto promujg przyjecie przez
organy unijne ,miekkich” rozwigzan, de facto dopuszczajgcych dostawcow technologii
z Chin. Wielka Brytania, pomimo otwartych naciskédw z Waszyngtonu na poczatku roku
wprowadzita regulacje dopuszczajace firmy chinskie do udziatu w projektach 5G,
ograniczajac je jednak wytacznie do budowy elementéw komercyjnych sieci,
pozbawionych kontaktu z jej rdzeniem i funkcjami krytycznymi dla bezpieczenstwa
panstwa.

8. Rzad polski znajduje sie pod coraz wiekszg presjg USA, ale takze UE. W styczniu
tego roku Komisja Europejska wydata zalecenia dotyczace bezpieczenstwa sieci 5G w
EU. Nie wspominajg one wprost o firmach chinskich, jednak zawierajg rekomendacje,
przewidujgce w zawoalowany sposob blokowanie dostepu do sieci dla dostawcow z
Chin, do ktorych odnoszg sie zalecenia wykluczania tych, ktérzy moga zagrozic¢
bezpieczenstwu infrastruktury lub by¢ pod bezposrednim wptywem rzagddéw obcych
panstw.

Rekomendacje

- Polska musi przystgpi¢ do budowy sieci 5G bez zbednej zwtoki. Inaczej ,,okienko
szansy” na zrobienie skoku technologicznego i ulokowanie sie w czotéwce stawki
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przepadnie.

- Uwazamy za konieczne niezwtoczne przyjecie dtugofalowej strategii, nie tyle budowy
sieci 5G, ale transformacji panstwa i spoteczenstwa w zwigzku z budowg sieci 5G.

- Za konieczne uwazamy podjecie aktywnych dziatan w sferze edukacji spotecznej na
temat istoty, szans i zagrozeh zwigzanych z budowg 5G.

- Uwazamy, ze uzycie technologii chifskich przy budowie sieci 5G obcigzone jest
powaznym ryzykiem dla bezpieczenstwa panstwa i dlatego opowiadamy sie
wprowadzeniem rozwigzan prawnych i technicznych wykluczajacych technologie
chinska z rdzenia systemu oraz ograniczajacych do minimum wykorzystanie ich w
innych elementach infrastruktury, a docelowo eliminujace je catkowicie.

- Uznajac za konieczne, aby wprowadzane w Polsce rozwigzania byty kompatybilne ze
stosowanymi przez naszych strategicznych partnerdéw, za celowy uznajemy lobbing na
poziomie UE rozwigzan technologicznych alternatywnych wobec oferowanych przez
firmy chinskie oraz regulacji zapewniajgcych technologiczng suwerennos¢.

- Uwazamy, ze ostateczna decyzja o wyborze modelu sieci 5G musi przede wszystkim
wynikac z intereséw strategicznych bezpieczehstwa Polski, a nie zewnetrznych
naciskow. Racje sojusznikow nalezy uwzgledniac, jednak powinno odbywac sie to na
warunkach sojuszniczego partnerstwa, respektujgcego wzajemne zywotne interesy.

Wtadystaw T. Bartoszewski, Czestaw Bielecki, Stefan Kawalec, Tomasz Krawczyk,
Emilia Makarewicz, Grzegorz Matecki, J6zef Orzet, Jan Parys, Witold Radwanski, Maciej
Zalewski.
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